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全球首款注射疫苗机器人
实现无针头接种

藏在智能门锁里的密码技术
IC（或ID）卡开锁

IC（或ID）卡不仅适合家庭门锁，也适合区域
更大、人员更复杂的地方，比如小区门禁、公交卡
等，有着极为广泛的使用范围。但由于IC（或ID）
卡有易被复制的缺陷，即只要将原卡上的信息复
制在另一张卡片上，这张复制出的卡便能拥有与
原卡一样的功能，就如同配置了一把钥匙。

于是，机智的生产商们便开始为其加密。加
密的过程就好比人们将昂贵的珠宝放入盒中收
藏，为了安全起见，又接连在外面套了一层、两层、
三层盒子。盒子的层数越多，则代表加密等级越
高、成本越高。所以，商家们往往会根据卡的功能
选择加密等级，比如公交卡的加密等级就较低，而
家用智能门禁卡的加密等级则较高。

App远程开锁

App远程开锁是通过手机或其他终端的App
启动开锁功能，开锁信息通过云端服务器下发至
门锁，门锁在接收到开锁信息后即可解锁。

由于在整个过程中信息都是以人们看不见摸
不着的方式进行传送的，不少人便以为这样无实
物的开锁方式就一定安全。其实，只要在专业的
软件和工具面前，这些看不见摸不着的数据也会
被窥探得一清二楚。所以，传输信息的开锁命令
也需要进行加密，并且加密等级还不能过低，否
则，别人甚至只需简单的几个步骤，就能轻松打开
你的家门。

指纹识别

指纹“各不相同、终生不变”，我们指头上看似
不起眼的指纹可是全世界独一无二的存在。所
以，指纹开锁便利用了这一特性，通过识别出不同
的指纹来对应不同的人，达到一对一开锁的目的。
现在门锁中常用的指纹识别模块主要有光电式指
纹模块和电容式指纹模块两类。

光电式指纹识别主要是利用光的折射与反射
原理。当手指放在上面时，锁体内的光源就会将
光从棱镜底部射向手指，然后通过表面玻璃板折
射到由光学传感器组成的指纹模块上。该技术投
入市场的时间早，也相对成熟，但也有无法避免的
缺点，比如在手指干燥的时候，纹线表面和玻璃表
面不易贴合，导致指纹模块难以识别。

电容式指纹识别主要是利用电容值的特性
来识别指纹。当手指贴在传感器上时，手指便

成为了另一组极板，传感器的电容板与手指一
一对应，便形成了无数个电容。我们可以将这
种状态想象成凹凸不平的指纹与门锁之间形成
的无数个大小不一的电量池，门锁通过给这些
电量池充电、放电、计时，就能识别出哪里是

“凸”哪里是“凹”，这样，指纹图就被“画”了出
来。不过，这种方式识别指纹也有缺点。由于
水能导电，如果沾了水的手指放在门锁上，它就
会将水的“纹路”当作人手指的纹路一起进行识
别，导致识别失败。

指静脉识别

指静脉识别技术是利用静脉血管的结构来进
行身份识别。跟指纹识别相同，手指内部错综复
杂的静脉纹络结构也是独一无二的。指静脉中包
含的大量特征信息，在识别过程中都能被充分利
用。并且，这些特征点也不会因手指表面皮肤受

伤或变形导致无法识别。
在安全方面，相较于暴露在外面的指纹和

人脸，由于指静脉存在于人体内，所以很难被别
人盗取。

虹膜识别

密码学赋予了眼睛另一种用途，即虹膜识
别。虹膜是位于黑色瞳孔和白色巩膜之间的圆环
状部分，其包含有很多相互交错的斑点、细丝、冠
状、条纹、隐窝等的细节特征。并且，虹膜在胎儿
发育阶段形成后，在整个生命历程中将一直保持
不变。

虹膜具有的独特性、稳定性和活体检测性，也
决定了其在身份识别中的唯一性，被密码学界寄
以厚望。有密码学专家认为，虹膜识别技术将成
为未来身份鉴别的主要方式之一。但由于虹膜的
采集对设备的要求较高，目前虹膜识别技术仅用
在需要高强度的安全场景，例如银行金库、机房、
会计档案中心等严格限制出入的重要场景。

步态识别

步态识别是一种新兴的生物特征识别技术，
它可以通过人走路的姿态进行身份识别。也就
是说，当我们走路时每步跨出的距离、习惯哪只
脚更用力、习惯弯腰走还是挺胸抬头走等，这些
可能连自己都没注意到的行为习惯，都是判断识
别的依据。

声纹识别

声纹识别技术是通过声音判别说话人身份的
技术。人在讲话时使用的发声器官有舌、牙齿、喉
头、肺和鼻腔，它们在尺寸和形态方面，每个人都
有很大的差异，所以即使是同一句话，两个人说出
来的声纹图谱都会有或大或小的差异，并不相同。
声纹识别技术一般分为两类：说话人辨认（SI）和说
话人确认（SV）。前者指的是我们有一段待测的语
音，需要将这段语音与已知的一个集合内的一群
说话人进行比对，选取最匹配的那个说话人，是一
个1对多的判别问题；后者指的是我们有一段未知
的语音，需要判断这段语音是否来源于目标用户，
是一个1对1的二分类问题。

不同的任务和应用会使用不同的声纹识别技
术，如缩小刑侦范围时可能需要辨认技术，而银行
交易时则需要确认技术。 （本报综合）

当有人提到“密码学”，你会第一
时间联想到什么？是花费了全世界密
码专家30年也未解开的雕塑密码？
还是计算机上满屏的数字和字母？甚
至是谍战剧里的电报和密码本？……
在许多人的眼里，密码学都是一个既
神秘又遥远的领域。其实，密码技术
就藏在我们的日常生活中，在我们几
乎每天都会用到的智能门锁里。

参 观 者 在
“5G+工业互联
网成果展”上体
验 驾 驶 智 能 模
拟器。

近日，2021
中 国 5G + 工 业
互联网大会在位
于武汉的中国光
谷科技会展中心
举行，大会特色
活动“5G+工业
互联网成果展”
同步举行，集中
展示网络、场景、
平台、应用等方
面的成果。

新华社发
伍志尊 摄

近日，加拿大初创公司Cobionix称，他们研制出
了全球首款能注射疫苗的机器人——Cobi，该机器
人能以自主、无痛且无针头方式注射疫苗。

据介绍，Cobi由一个带有药瓶储存区的机械臂
和一个可与人互动的屏幕组成，它能够让接种者通
过屏幕在系统中进行登记，而屏幕内的摄像头则会
录入登记者的身份证、证明其已经预约接种疫苗或
接收药物的证件。

在完成接种登记手续后，Cobi会拿起一个装有
药剂的小瓶，并将其装入带有喷嘴的一次性容器中，
给药部分则由一个活塞和一个环绕着金属丝的磁铁
组成。当施加电流时，磁场会推动活塞挤压小瓶，并
通过喷嘴强力喷出药物，穿过皮肤毛孔进入接种者
的体内。由于没有使用针头，所以接种者不会感觉
到疼痛。

研究人员表示，虽然该机器人目前还只是一个
工作原型，但接种疫苗只是它可能执行的众多任务
之一。 （本报综合）


