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获得国家级“金字招牌”，预计2023年全国网安产业规模将超过2500亿元——

重庆如何“掘金”
千亿级网络信息安全产业市场

重庆日报记者 夏元

前不久，由川渝两地联合申报的
“国家网络安全产业园区（成渝）”获工
信部批复，这是国内首个跨省域国家级
网络信息安全产业园区，成为推动重庆
网络信息安全产业（以下简称网安产
业）发展的重大利好。

网安产业，是基于网络信息安全需
求所衍生出的新兴产业。在重庆，随着
大数据智能化发展浪潮带动，截至去年
底，全市网安产业规模超过150亿元。

此次获得国家级“金字招牌”，将如
何激活重庆网安产业发展？重庆这一
产业有哪些优势和不足？根据相关机
构预测，预计到2023年我国网安产业
规模将超过2500亿元，面对千亿级产
业市场，重庆网安产业该如何发力？连
日来，重庆日报记者就此进行了调查。

优势
制造业场景丰富，数字

经济吸引网络信息安全企业
入驻

“报告，我公司的运行系统遭到‘网
络黑客’攻击，上万条商户数据被盗
取！”

“收到，请立即对系统断网，做好数
据备份并保护好现场，我们立即‘扫
黑’！”

在重庆安码科技公司布局的网络
攻防靶场，每天都上演着这样惊心动魄
的网络攻防演练——演习沙盘上，由工
作人员现场模拟企业遭遇未知病毒入
侵瘫痪，由技术人员及时监测病毒并进
行清理，让企业网络系统运行得以恢
复。

网络攻防靶场，正是网安产业的一
部分。近年来，重庆将网安产业作为战
略性新兴产业重点发展方向之一进行
培育，形成良好产业发展生态，包括合
川、重庆经开区、綦江等区县相继建设
了一批网安产业园区，吸引了一揽子网
安产业企业入驻。

自去年以来，国内多家网安产业领
域头部企业竞相入渝——提供网络信
息安全服务整体解决方案的奇安信集
团，将区域总部放在两江新区；中国科
学院旗下国科量子通信网络，牵手璧山
共建量子密钥分发信息安全托管全国
运营中心；中国信息通信研究院西部分
院在南岸区揭牌重庆市工业信息安全
发展中心，开展工业信息安全保障能力
建设……

市经信委统计，目前全市已累计
引进和培育网安产业相关企业近200
家。

网安产业企业为何扎堆入渝？业
内看来，这与重庆具有完整制造业产业
链，形成了丰富的应用场景，还有近年
来蓬勃发展的数字经济密不可分。

“重庆的汽车、电子等产业发达，上
下游产业链完整，是网安产业发展的天
然沃土。”奇安信集团总裁吴云坤说，近
年来，重庆数字经济发展迅速，对网络
信息安全产品、技术、服务有大量需求，
同时重庆正在建设西部金融中心，对网
络信息安全产品、技术、服务也有“刚
需”，这些都是网安企业布局重庆的着
眼点。

在市经信委软件处处长傅晓看来，
当前重庆正在加快创建中国软件特色
名城，随着国家网络安全产业园（成渝）
的获批，将进一步吸引各类网安产业企
业入渝发展，不仅能为重庆数字经济发
展筑牢安全底座，也能为企业自身提供
足够多的应用场景。

不足
网络信息安全产业人才

缺口大，产业生态圈还需培育

网络信息安全，实际上是人与人的
对抗，这一对抗的本质体现为网络攻防
两端能力较量，因此完善网络信息安全

人才培养体系，充实人才队伍数量和质
量，尤为重要。

在网安产业企业纷纷入渝的同时，
重庆网安产业在核心技术人才、基础研
究、企业网络信息安全意识等方面的

“短板”也在凸显。
据工信部统计，随着信息技术持续

发展，从事网络信息安全的专业人才越
来越紧缺，目前国内网络空间安全人才
缺口达150万人，预计到2027年这一
缺口将扩大到300万人。在重庆，网安
产业人才同样“一将难求”，由于核心人
才稀缺，包括奇安信等一批入渝的网安
产业头部企业核心技术人才全都是从
市外“打包”。

如何为网络信息安全人才缺口“补
缺”？中国信息通信研究院西部分院院
长张炎建议，重庆应抢抓机遇发展网安
产业，通过加快网络安全产业园区建
设，利用政策引导，吸引更多相关领域
创业者和人才来渝。

奇安信集团重庆总经理马培月建
议，政府部门要持续提高企业特别是互
联网工业企业的网络信息安全意识，引
导企业增强投入落实安全责任，同时还
需引导网安企业加大基础研究和应用
开发领域投入，完善培育集规划咨询、
设计、实施、监理、评测和运行维护相关
的生态圈，协同助力网安产业发展。

重庆邮电大学副校长王国胤认为，
当前网络信息安全已经覆盖了生产生
活的方方面面，要培育网安产业人才，
首先要在全社会建立起“社会队伍、行
业队伍、专业队伍”的金字塔型网络信
息安全人才队伍体系，其中网安专业人
才作为金字塔“塔尖”，要充分发挥行业
支撑作用，成为网络信息安全行业的

“定盘星”。

突破
发力工业互联网安全平

台，“十四五”建成网络信息
安全产业高地

当前，在早年获得国家级网络安全
产业园区招牌的北京、长沙等地，已经

形成完整的网安产业链和技术累积，重
庆网安产业要迎头赶上，不仅要补齐短
板，更要找到突破口。

围绕重庆制造业优势产业，建成具
有产业特色、行业引领的工业互联网一
站式云安全服务平台，正是这个突破
口。

“重庆作为制造业重镇，推动制造
业企业‘上云上平台’为其安全运行赋
能，继而带动整个行业高质量发展，是
大势所趋。”市经信委相关负责人表
示，网络信息安全软件是制造类企业
的“大脑”“神经”，做好网络运行维护
保障企业正常运行是当务之急，同时
重庆制造业门类齐全，能够为网络信
息安全企业提供丰富且多样化的应用
场景。

他表示，当前全球数字生产力崛
起，工控安全、数据安全、车联网安全、
云安全等备受关注，只要在此时找准方
向、聚焦发力，就能抢占市场先机。

为此，目前重庆围绕网安产业发展
已提出一揽子建设目标——按照此前
出台的《重庆市信息安全产业高质量发
展行动计划（2021—2025年）》，到2025
年，全市网安产业规模将达400亿元，
年均增长率超15%；培育1、2个在全国
有影响力的知名信息安全产业园区，成
功创建国家网络安全产业园区；建设一
批有行业影响力的信息安全公共服务
平台和人才实习实训基地，建成具有全
国影响力的信息安全产业集聚高地和
应用示范创新基地。

而在整个网络信息安全产业发
展上，重庆将突出多个重点方向加快
产业整体发展，包括提升自主创新能
力，加强关键核心技术攻关，加强信
息安全技术机构能力建设；优化产业
发展布局，加快建设知名园区；推动
企业做大做强，加强重点企业培育，
引进实施重大项目；统筹扩大供需市
场，加大重点领域有效供给，扩大信
息安全有效需求；壮大专业人才队
伍，优化人才培养体系，加强中高端
人才引进；完善产业生态体系，强化
公共服务配套等。

位于合川区的360重庆安全大脑项目，360汽车安全大脑正在进行智能网联汽车攻防风险演示。

位于合川
信息安全城的
重庆帕弛科技
公司，工作人员
在量子加密数
据处理板生产
线上忙碌。
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