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量子通信
如何保障通信安全
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沙坪坝区开展
母亲节主题科普活动

量子通信是一种单光子传播通信技术，涉及许多艰涩的物
理概念，非专业人士的确比较难以理解。但是在将来，量子通信
的应用可能非常广泛，关乎生活的方方面面，所以也不妨从现在
就开始尝试认识它。认识量子通信，可以先从其目标开始。首
先明确的是，目前量子通信的目标并非取代传统的数字通信，而
是为了让传统数字通信变得更安全。

传统加密有弱点

在经典物理或者数学的范畴内，任何信息都是需
要物理介质的。只要它的传输、储存符合物理原理，
那么它就可以被拦截、被拷贝、被销毁、被更改。

打个比方，小明想和小丽传递信息，但又不想为
人所知，于是琢磨出了一套加密通信的方法。小明先
编写好明文，然后根据密码本翻译成密文后，分别将
密文与密码本送达小丽。小丽收到后再根据密码本，
把密文还原成明文。由此可见，密码本是非常重要的
东西，一旦丢失，密文也就没有了秘密。在数字通信
中，密码本可以被理解为通过算法加密的密钥。

尽管传统数字通信的密钥数学算法极为复杂，但
凡是通过算法加密的，理论上也就能通过计算进行破
解。尤其是在量子计算迅猛发展的今天，经典密码算
法的安全性受到了极大的威胁，如同密码本无法
100%避免丢失或被盗一样。如何保障通信的安全性
呢？科学家想到了量子通信。

加密通信的原理

量子通信，全称是“量子加密通信”。顾名思义，
它的功能是加密，也就是保障通信安全。

为什么说量子通信更加安全呢？因为量子通信
的密钥并不是预先设定好的，而是在通信的时侯随机
产生的“一次一密”。它采用对称
加密方式加密经典通信，其中对
称加密密钥发放利用的是量子的
方法。通信双方首先通过量子
密钥的分发获取一对完全随机
且只有通信双方知道的量子密
钥（这一步只产生和分发密
钥），通过传统信道进行密文
传递。然后利用获得的量子密
钥，发送方把信息进行
加密变成一段密文，接
收方再将收到的密文
解密。

相比以宏观物质
作为信息传递介质的
传统通信手段，量子通
信大多采用光子作为

信息传递的介质，而且是一种基于单光子传播的通信
技术，即每次只发送一个光子。在量子力学原理中，
单光子受到干扰会立即发生改变。也就是说，假如窃
听者拦截了光子，就会立刻被发现，并且窃听者还不
知道自己的行为已经被发现了。

无条件安全方式

量子保密通信的安全性基于量子力学的基本原
理，与计算复杂度无关，保证了量子通信既不可能被窃
听，更不可能被破解，从而实现安全的量子保密通信。

从这个意义上讲，目前的量子通信解决的不是通
信问题，而是通信加密问题。它的目标并不是要把传
统的数字通信给取代掉，而是让其变得更安全。它需
要与现有的通信方式配合，并不能独立存在。但量子
通信是迄今唯一被严格证明“无条件安全”的通信方
式。物理学家认为，量子通信可以从根本上解决国防、
金融、政务、商业等领域的信息安全问题。

但是，量子通信也有一个弱点，那就是随着传输
距离增长，传输速度会逐渐降低。一旦传输速度接近
于零，传输无效。所以传输距离是量子通信领域中一
个非常重要的指标。理解了这些，才能理解我国近日
首次实现了地球上相距1200公里两个地面站之间的
量子态远程传输对未来量子通信应用的重要意义。

（本报综合）

近日，中国环境科学研究院和重庆市环境科学研究
院共同成立中国环境科学研究院西南分院（下称西南分
院），旨在全面推进基础理论创新、关键技术研发、科技成
果转化、科技支撑服务和专业人才培养，积极为长江生态
环境大保护提供科技支撑。

西南分院将针对西南地区生态环境保护难点、痛点
和热点，积极构建立体化科技支撑体系。将聚焦深入打
好污染防治攻坚战、推动绿色低碳转型发展、成渝经济圈
生态共建环境共保等，针对性地推进环境科学技术研究，
构建新时期生态环境科技创新体系，大力支撑污染源头
治理、系统治理、综合治理和生态环境保护。

该院计划到2025年基本形成西南地区一流生态环
境科技创新中心的框架体系和核心功能，力争建设1~2
个国家级科技创新平台，建设2个野外观测基地，共同
申报2~3项国家重大科研课题，每年承担80项以上流
域区域环境污染治理与生态保护解决方案、可行性研
究和技术评估，产出一批重要的生态环境管理决策科
技报告，获得一批科技奖项，在大气、水等重点领域与
国内一流同行并行。到2035年，力争建成西南地区一
流的生态环境科技创新中心，整体科研实力和创新水
平进入全国第一方阵。

（重庆市生态环境局供稿）

北碚区企业科协推进
海外知识产权工作指导

本报讯（通讯员 傅建华）近日，市知
识产权局公示了《重庆市海外知识产权纠
纷应对指导工作站拟建设名单》，重庆材料
研究院有限公司成功入围。

近年来，重庆材料研究院有限公司科
协积极开展海外知识产权纠纷应对指导工
作站筹建工作，依托现有平台优势，面向公
众、区域政府、产业园区、企业、高校科研院
所长期开展专利数据库、专利分析与应用、
前沿新技术、行业发展现状与趋势等信息
服务。下一步，该公司科协将根据市知识
产权局要求，加大企业海外知识产权工作
的宣传力度，助力更多企业以知识产权促
科技创新，以科技创新实现高质量发展。

垫江县科协开展
心理减压辅导活动

本报讯（通讯员 李明建）为缓解和疏
导流浪乞讨救助工作人员在日常工作中积
压的负面情绪，垫江县民政局救助管理站近
日邀请县科协主管心理咨询协会的心理咨
询师，为全体职工进行了心理辅导。

辅导中，心理咨询师在尊重、信任、分
享、接纳、保密、投入等约定设置下，引导救
助管理站职工对感到压力的事件进行自我
分值评估，描述自我感受、身体反应以及对
生活或工作的影响。经过辅导，职工们对身
心应激反应的正常化有了比较科学的认识，
并进行了情绪宣泄和心理放松。活动尾声，
职工们还分享了领悟和收获，积极调整心
态，感谢压力事件带来的成长。

开州区助力“双减”
流动科技馆在行动

中国流动科技馆日前在重庆市开州区
开州剧院开展区域巡展活动，为青少年搭
建学习科学、体验科学、参与科学的平台。

据悉，本次开州巡展展场内设声光体
验、电磁探秘、运动旋律、机械韵律、汽车生
活、数学魅力、视觉体验、数字生活等8大
主题共计60余件（套）经典互动展品。在
巡展活动启动前，开州区科普志愿者在重
庆科技馆科技辅导员指导下有效掌握了展
品特性和讲解技巧。活动现场，科技辅导
员和科普志愿者一起为青少年观众解析了
展品蕴含的科学原理，引导他们积极探究
科学现象，理解科学原理，掌握科学方法。
此次巡展活动将持续一个月。

（重庆科技馆、开州区科协供稿）

本报讯（通讯员 冉璐）母亲节期间，
由沙坪坝区科协、重庆大学科学技术协会、
罗阳教授科普工作室联合举办的“浓情五
月感恩母爱”母亲节主题科普活动在沙坪
坝科苑戴斯酒店举行。

活动线上、线下同步开展。线下活动
安排了妈妈们普遍关注的体重管理与塑形、
护肤，青少年营养与健康以及有效预防近视
等主题，并邀请相关专家现场宣讲，让妈妈
们在变美、变好的过程中学习到科普知识。
截至目前，沙坪坝区科协已成立8家专家科
普工作室，涉及医学健康、青少年人工智能
教育、心理健康、营养与食品安全等领域，旨
在提供及时、准确的科普服务。


