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近日，网络上传出二手手机交易
可能存在个人信息泄露风险，引发社
会广泛关注。二手手机交易存在哪些
风险？旧手机中删除的个人信息能否
恢复？我们的老旧手机究竟应该如何
正确处理？

二手手机个人信息泄露
引发担忧

经过简单操作，即可将一台已删
除数据且已使用了手机自带的“恢复
出厂设置”功能的手机，恢复出它原有
的数据。

近日，网上流传二手手机经技术
手段可恢复原有数据的新闻，引发公
众对二手手机回收导致信息泄露的新
焦虑。

那么，将手机恢复出厂设置，删除
相关内容和软件后，出售自己的旧手
机到底靠谱不靠谱呢？

“传统的电脑和如今的智能手机，
信息存储的原理和规则基本一致，简
单的恢复出厂设置和删除文件，并不
代表彻底删除了信息。”网络安全专
家、奇安信行业安全研究中心主任裴
智勇表示，手机上“删除”文件，其实系
统只是将该文件的指示路径删除，等
于一般人找不到该文件了，然而实质
的内容信息依然储存于手机内部。

“所以，想恢复手机之前储存的
内容信息，是可以做到的，而且技术

门槛不高。”裴智勇坦言，目前在一些
不正规的二手手机回收店，有人会通
过这种方式，来恢复手机里储存的信
息，比如手机通讯录、短信等涉及个
人信息的内容，再将其进行二次售
卖，赚取暴利。

业内专家认为，当前，二手手机已
成为个人信息泄露的源头之一，形成
了一条成熟的灰色产业链条，从中获
取的个人信息，可能会被用于垃圾电
话、短信乃至电信诈骗。

旧手机如何处理
成为“手机族”新困扰

工业和信息化部公布的数据显
示，2021年 1至 2月，我国手机产量达
2.1亿台，同比增长49.2%，其中智能手
机产量达1.4亿台，同比增长48.8%。

“我国是智能手机使用大国，每年
生产和淘汰的手机数量庞大。”电信专
家付亮预测，二手手机规模将有望持
续提升。

随着智能手机和网络的快速发展，
手机更换越来越频繁，许多民众表示，
除了旧手机还有旧电脑，这些东西在家
里越堆越多，很占地方。但大部分人并
不知道该如何回收和妥善处理，只能把
这些旧产品放在家里“吃灰”。

“不卖觉得可惜，卖了又会担心。”
“放在家里不但占地方，也发挥不了手
机残值。”“半旧手机也能卖个好价钱，

但又担心个人信息被泄露。”网友在网
络里的留言代表了不少消费者的心声。

伴随旧手机数量的持续增长，街
上、商场里消费者不时能看到“高价回
收手机”等标语和回收店铺。但大部
分消费者对手机回收、二手手机售卖
行业并不熟悉，对曾经贴身使用过的
旧手机进行回收，公众普遍担忧是否
会导致自己重要的个人信息、隐私泄
露等。

处理旧手机的
正确打开方式来了

“一般临近更换手机时，人们普遍
会注意在旧手机上减少关键信息的使
用和储存，旧手机上信息的价值随着
时间开始衰减。”付亮表示，部分App
应用、与支付相关的身份等信息，即使
被别人恢复，直接造成移动支付危害
的概率也比较低。

据付亮介绍，金融机构的App、移
动支付等智能应用软件，版本升级迭
代速度相对较快，二手手机中恢复的
用户相关信息，很难再应用到新版本
的支付功能中去。但比如隐私照片，
尤其是身份证等重要证件照片数据如
果被恢复出来，隐患就比较大了。

过时电子产品回收再利用是大势
所趋。那么问题来了：我们如何才能
在保障信息安全的前提下出售自己的
旧手机？

裴智勇建议，首先，旧手机出售尽
量到大平台、大型店里进行，尽量避免
通过个人渠道或小店。其次，旧手机换
下来后，不要急着出售，出售前除了恢
复出厂设置、删除老旧文件外，可以选
择下载“文件粉碎”类软件，对淘汰的手
机、电脑进行重复覆盖、复写处理。

“用户可将手机连接至电脑，先将
手机内容全部删除，再向手机内写入
新的大型文件，反复进行几遍，尽量将
其空间占满。”裴智勇说，这样基本就
可以保证旧手机内的个人信息和痕迹
被彻底清除。

专家建议，手机上尽量不保存敏
感、秘密信息，重要信息保存使用后应
尽快删除掉，然后经过多次数据覆盖，
数据被恢复的概率也将大大降低。

材料：白菜半颗、粉皮 300g、五花肉
150g、醋5mL、白糖5g、盐3g、酱油3mL、姜2
片、豆瓣酱3g、豆豉3g、葱花3g。

做法：
1.白菜洗净，用手撕成大块；粉皮用剪刀

剪成需要的大小后放入清水中泡软。
2.碗中倒入醋、白糖、盐、酱油并调成料

汁，备用。
3.五花肉切薄片，放入锅中，用小火煎至

出油后放入姜片炒香。
4.锅中加入豆瓣酱、豆豉，炒香后倒入白

菜块，大火翻炒均匀后加入少许清水，烧开
后转小火炖5分钟。

5.放入泡好的粉皮，小火翻炒至熟透后倒入
调好的料汁，转大火翻炒均匀，撒上葱花即可。

鱼香是四川菜肴的主要传统味
型之一，因具有咸、甜、酸、辣、香的特
点深受广大食客的喜爱，鱼香肉丝、
鱼香茄子等“鱼香”口味的菜肴也成
为了许多餐馆的畅销菜。众所周知，

“鱼香”没有“鱼”，那么，为什么叫“鱼
香”呢？

说法有二：
一是因为“鱼香”调料中的泡红

辣椒又被称为“鱼辣子”，所以“鱼香”
中的“鱼”指的并不是真正的鱼，而是
这种辣椒。

二是相传很久以前，四川一户生
意人家很喜欢吃鱼，对调味十分讲究，
因此，在烧鱼时会放入葱、姜、蒜、酒、
醋、酱油等调料，以去腥增味。有一
次，女主人在做另一道菜时，为了不浪
费，就将之前烧鱼时剩余的配料放入
了锅中。当时她认为这道菜的味道并
不会好，谁知男主人做完生意回到家
中，竟对这道菜赞不绝口。而这道菜
正是因为使用了烧鱼的配料，才会变
得其味无穷，因此得名“鱼香炒”，故而
使用的配料被取名“鱼香”。

流言：搪瓷是陶瓷的一种。
真相：搪瓷和陶瓷是完全不同

的两类材料。
搪瓷和陶瓷的原材料、制作流

程、工艺不一样，所以完全属于两种
不同的器具材料。

陶瓷是陶器和瓷器的总称，

一般是使用陶土或者瓷土为原材
料，在高温条件下经过混炼、成
形、煅烧等步骤制作而成的。而
搪瓷则是无机玻璃瓷釉，又称珐
琅，是以金属为基体，在高温下经
过涂搪、干燥、烧成、检验等步骤
制作而成的。

二手手机交易存在个人信息安全隐患

我们的旧手机该如何处理
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